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Reaalsed ohud

• Nutiseadmetest tulenevad ohud

• Vargused, kelmused, netimängud

• Küberkiusamine, sh

– Identiteedivargused

– Solvamine/norimine ja fotode kasutus

– Võõra konto kasutamine „häkkimine“

• Pedofiilid
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Nutiseadmed 1.

• On meiega alati kaasas, kõikjal

• Neid kasutatakse igal ajas, igast asendist

• Vähendavad mõtlemise aega

• On seotud kogu meie digieluga

• Alaturvatud
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Nutiseadmed 2

• Ekraanilukk

• Krüpteering sh ka SD mälule

• Remote access

• äppide paroolid

• Screentime

• Oma tasku vs laud
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Kelmused ja vargused

• Enamasti noorel inimesel 2 kokkupuute 
allikat
– Ostud-müügid

– Netimängud

• Enne tehingute tegemist tasub alati:
– Google ! ! ! 

– mängu foorumid
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Küberkiusamine

• Peamised vormid

• Ahistamine

• Alusetu ja avalik laimamine

• Sõimamine (flaming)

• Küberjälitamine

• Identiteedivargus

• „Häkkimine“
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• Kuidas satutakse ohvriks ?

• Avaldatakse enda kohta isiklike andmeid 

• Kasutatakse samu ja liiga lihtsaid paroole

• Vajutatakse või avatakse võõraid linke või faile

• Usaldatakse internetis tekkinud juhututtavaid

• Jagatakse endast paljastavaid pilte või videoid.



Enamlevinud leheküljed, äpid    

• TikTok

• Facebook

• Instagram

• Messenger

• Snapchat

• Whatsapp

• Telegram





Fotod ja solvamine

• Fotosid EI VÕI kasutada isiku loata
– § 1046. Isiklike õiguste kahjustamise õigusvastasus

– (1) Isiku au teotamine, muu hulgas ebakohase väärtushinnanguga, 
isiku nime või kujutise õigustamatu kasutamine, eraelu puutumatuse 
või muu isikliku õiguse rikkumine on õigusvastane, kui seadusega ei ole 
sätestatud teisiti. 

• Sama § räägib ka isiku solvamisest. 

• Internet on avalik koht, seal kehtivad samad seadused…
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Identiteedivargus

• Karistusseadustik

– § 157-2.  Teise isiku identiteedi ebaseaduslik 
kasutamine

– Teist isikut tuvastavate või tuvastada võimaldavate isikuandmete 

tema nõusolekuta edastamise, nendele juurdepääsu võimaldamise või 
nende kasutamise eest eesmärgiga luua teise isikuna esinemise teel 
temast teadvalt ebaõige ettekujutus, kui sellega on tekitatud kahju 
teise isiku seadusega kaitstud õigustele või huvidele, või varjata 
kuritegu –

– karistatakse rahalise karistuse või kuni kolmeaastase vangistusega.
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„Häkkimine“

• Paroolide salvestamine, üles kirjutamine, lihtsad paroolid –
kõik muudavad kurjaka elu lihtsaks. 
– „Parim“ parool: „parool“ / „password“

– Reaalselt hea parool: M4rtM2gi.852401!
• Meelde jätmine: Mart Mägi s 24.01.1985 . Ja ! 

• Võõra konto kasutamine EI OLE identiteedivargus

• § 217.  Arvutisüsteemile ebaseadusliku juurdepääsu hankimine

• (1) Arvutisüsteemile ebaseadusliku juurdepääsu eest koodi, salasõna või muu 
kaitsevahendi kõrvaldamise või vältimise teel …
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Pedofiilid
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Kui midagi on juba juhtunud….

• Räägi sellest kellelegi (õpetaja, ema/isa, sõber, veebipolitseinik).

NB! Väljapressimine oma olemuselt on selline, et järeleandmine ei kaota

probleemi, vaid suurendab seda. Ehk siis mitte kunagi ei tohi ühe mõtlematu

eksimuse varjamiseks teha veel suuremat rumalust.

• Blokeeri kiusaja ja kustuta sõbralistist ära

• Ei vasta ega saada rohkem materjali

• Teavita lehekülje haldajat sobimatust pildist, valest infost, pahatahtlikust

kasutajast jms

• Salvesta vestlused, tegevused ja pildid, sest neid võib politseil hiljem vaja

minna

• Muuda kontode paroolid



Soovitame

https://www.targaltinternetis.ee/

Nõuanded lastele, noortele, 

lapsevanematele ja õpetajatele. Testid, 

veebimängud, uudised ja palju muud 

põnevat.

https://www.targaltinternetis.ee/


Veebipolitseinikud



KÜSIMUSED?
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TÄNAN KUULAMAST!
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